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 الممخص:

امخيكية عمى  -تتشاول الجراسة القجرات الديبخانية الايخانية وإنعكاساتيا عمى الحخب الرييؾ
بجءاً مؽ الحخب بالؾكالة عؽ طخيق  ٕٕٙٓ-ٖٕٕٓة الجسيؾرية الاسلامية الايخانية لمفتخ 

محؾر السسانعة والحي يذسل كل مؽ لبشان واليسؽ والعخاق وفمدظيؽ بإوجييا الستعجدة 
وصؾلًا لمجخؾل في السؾاجية السباشخة مع الؾلايات الستحجة الامخيكية والكيان الرييؾني، 

، تدعى الجراسة الاجابة فزلًا عؽ ضخب السرالح الامخيكية في بعض الجول الخميجية
عؽ إشكالية محؾرية مفادىا: كيف طؾرت إيخان قجرتيا الديبخانية الاستباؾية في الاطار 
الاستخاتيجي، وما آثخىا عمى مؾازيؽ القؾى الاقميسية؟ وتشغمق مؽ فخضية أيخان تحؾلت 

الانتقامي لشسؾذج  –خلال الدشؾات السشرخمة مؽ نسؾذح الخدع الديبخاني الجفاعي 
الاستباق اليجؾمي متعجد السداحات، مدتثسخةً بحلػ شبكة وكلائيا الاقميسييؽ لتجاوز القيؾد 
التقشية وتحقق افزمية استخاتيجية خاصة بيا، إعتسج الجراسة السشيج التاريخي والؾصفي 
التحميمي فزلًا عؽ مشيج دراسة الحالة السقارن والسؤسدي، وتؾصمت لجسمة مؽ الشتائج 

ات الديبخانية تعسل وفق مشظق " الكفاءة الانتقائية غيخ الستكافئة" وشبكة ابخزىا: القجر 
وكلائتيا الخقسييؽ تجدج ميدتيا الاستخاتيجية الحؿيؿية عمى الخغؼ مؽ الحجود التذغيمية، أما 

 معزمة الاسشاد القانؾن تبقى سلاحاً ذو حجيؽ.
الخقسية، الؾلايات الستحجة الامخيكية، الكيان  اليقغةالقجرات الديبخانية، الكممات المفتاحية: 

 الرييؾني ، الجسيؾرية الاسلامية .
Abstract: 

The study examines the Iranian cyber capabilities and their 

implications for the Zionist war- The study seeks to answer a central 

problem: How has Iran developed its proactive cyber capability in 
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the strategic framework, and what impact has it had on the regional 

balances of power in the region, starting with the proxy war through 

the axis of resistance, which includes Lebanon, Yemen, Iraq and 

Palestine in its multiple directions, to enter into direct confrontation 

with the United States and the Zionist entity, as well as Iran has 

shifted over the past years from a defensive cyber deterrence model – 

The study adopted the historical and descriptive analytical approach 

as well as the comparative and institutional case study approach, and 

reached a set of results, the most prominent of which are: cyber 

capabilities operate according to the logic of "selective unequal 

efficiency" and its network of digital agents embodies its real 

strategic advantage despite operational limits, but the dilemma of 

attribution law remains a double-edged sword. 

Keywords: Cyber capabilities, digital vigilance, the United States of 

America, the Zionist entity, the Islamic Republic. 
 

 المقدمة:
وؾيام الثؾرة الاسلامية، واجيت ايخان العجيج مؽ الازمات التي أثخت عمى  1ٚ1ٔمشح عام 

امشيا القؾمي، إلا إنيا عبخ سشؾات مؽ الاجتياد تسكشت مؽ تظؾيخ إمكانياتيا السادية و 
مؾاكبة الجول الستظؾرة في الفزاء الديبخاني مؽ خلال إنذاء مشغؾمة متذابكة لقجراتيا 

تظاعت مؽ تؾعيف تمػ القجرات مجال اليقغة الاستخباراتية الخقسية و الديبخانية واس
وصمت لسخاحل ميسة في ىحا السجال وحققت الكثيخ مؽ السكاسب، وبجا ذلػ جمياً خلال 

، إذ تسكشت مؽ استخجام ٕٕٙٓولغاية  ٖٕٕٓامخيكية عمى ايخان مشح  -الحخب الرييؾ
ت والتاثيخ عمى الخاي العام وإنذاء الفزاء الديبخاني وجسع السعمؾمات ورصج اليجسا

مجسؾعات خاصة تعسل ضسؽ نظاق الحخس الثؾري لتشفيح عمسيات تعشى بستابعة العسلاء 
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خارجياً وداخمياً وتحجيج مؾاقعيؼ الجغخاؼية، واعيخت تمػ الفتخة التظؾر الكبيخ في حجؼ تمػ 

صة في مجال التؾازن القجرات إلا إنيا تحتؾي في طياتيا  مكامؽ اخفاق يديل تحجيجه، خا
والسقارنة مع قجرات الؾلايات الستحجة الامخيكية و)الكيان الرييؾني( الحي تسكشؾا مؽ ربط 
القجرات الديبخانية بالحكاء الاصظشاعي مسا ولج ليؼ  كفاءة عالية متسيدة ولؼ تتسكؽ 

مازالت  الجسيؾرية الاسلامية الايخانية مؽ الؾصؾل لعتبة التفؾق الاستخاتيجي، إلا إنيا
تستمػ صفة القؾة الاقميسية التي لايسكؽ الاستيانة بيا عمى الخغؼ مؽ ان الخرؼ يحاول 

 أثبات بإنيؼ تسكشؾا مؽ اسقاط قؾتيا الاقميسية.
 اهمية البحث:

تكسؽ اىسية الجراسة مؽ خلال محاولتيا لسمئ فجؾة بحثية حؿيؿية في الادبيات الاكاديسية 
ثة متغيخات بإطار مؾحج ) القجرات الديبخانية واثخىا في مؽ خلال تقجيؼ دراسة تخبط ثلا

امخيكية  -تحقيق التفؾق الديبخاي الايخاني خلال السؾاجية الحالية ضج اليجسات الرييؾ
بتؾعيفيا إطارة نغخياً مددوجاً يجسع بيؽ نغخية الخدع والحخب اليجيشة لتحميل عاىخة 

 سيبخانية إقميسية متذابكة.
 

  إشكالية البحث:
شظمق إشكالية الجراسة مؽ الفجؾة التحميمية في الادبيات الاكاديسية بيؽ مدتؾى الشذاط ت

الديبخاني الايخاني السؾثق وغياب الجراسة الخابظو لو ولأثخه بتحقيق التفؾق في مياديؽ 
تحجيجاً، لحا تظخح إشكالية محؾرية تتسثل بـ: كيف  ٕٕٙٓ-ٖٕٕٓالحخب ومجالاتيا لمفتخة 

ة الاسلامية الايخاني قجراتيا الديبخانية كأداة أستباق إستخاتيجي وردع وعفت الجسيؾري
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وماىؾ حجؼ أثخ ذلػ عمى ديشاميكيات  ٕٕٙٓ-ٖٕٕٓإحتخازي في أطار الحخب الفعمية 

 الامؽ الاقميسية؟ مُذْكمةً بحلػ أسئمة فخعية مثل:
الاستباؾية لمجسيؾرية الاسلامية عمى نسؾذج الخدع  بساذا تتسيد القجرة الديبخانية  .ٔ

 الجفاعي في الفتخة السشرخمة؟
وطؾفان الاقرى  ٕٕٓٓماىؾ أثخ إغتيال قائج فيمق قجس الجشخال قاسؼ سميساني بعام   .ٕ

 عمى الاستخاتيجية الديبخانية الايخانية؟
ؾزيعيا عمى مادور شبكة الؾكلاء الخقسييؽ لأيخان في تزخيؼ قجرتيا الاستباؾية وت  .ٖ

 الاقاليؼ الستعجدة؟
ماىي حجود الفاعمية التذغيمية لمسشغؾمة الديبخانية الايخانية وأثخز ثغخاتو البشية التي   .ٗ

 تكذف عشيا شؾاىج الفتخة السحجدة بالجراسة؟
 الديبخانية الايخانية بتؾجيو و صج اليجسات الامخيكية تجاىيا؟ اليقغةكيف اسيست   .٘

 فرضية البحث: 
تشظمق الجراسة مؽ فخضية مفادىا إن الجسيؾرية الاسلامية الايخانية غيخت في إطار الحخب 

مؽ نسؾذجيا الخاص بالخدع الديبخاني الجفاعي  ٕٕٙٓولغاية  ٖٕٕٓالسستجة لمفتخة مابيؽ 
الانتقامي للاستباق الديبخاني اليجؾمي متعجد السداحات، مدتثسخة بحلػ شبكة وكلائيا  –

جاوز القيؾد التقشية وتحقيق ميدة أستخاتيجية اترفت بالكفاءة الانتقائية غيخ الاقميسييؽ لت
 الستكافئة.

 منهجية البحث:
إنظلاقاً مؽ الدعي لتحقيق الشتائج البحثية السخجؾة إستكسالًا لمحالة السجروسة يتحتؼ عميشا 

مخوراً الاستعانة بسديج مشيجي يقؾم عمى مشاىج متعجدة، بجءاً مؽ السشيج التاريخي و 
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بالؾصفي التحميمي و وصؾلًا بالسشيج السؤسدي الحي يعتسج عمى تحميل السؤسدات 

 الديبخانية الايخانية.
 حدود البحث: 

 .ٕٕٙٓولغاية  ٖٕٕٓالفتخة مؽ  الحدود الزمانية : -
 مشظقة الذخق الاوسط بإعتبارىا الداحة الجيؾسياسية لمحخب.الحدود المكانية :  -

 ار النعري والمفاهيمي:المبحث الاول : الاط
تعتبخ الاطخ الشغخية السفاـيسية في حقل العمؾم الدياسية وتحجيجاً الشغؼ الدياسية مؽ ابخز 
الادوات السعخؼية لفيؼ وتفكيػ السرظمحات الدياسية الخاصة بالجراسة، لسا ليا مؽ 
خرؾصية لتذخيح الخبط الحاصل بيؽ الستغيخات الجراسة مسا يزفي معخفة أساسية 

 مستمقي.ل
 المطمب الاول: مفههم القدرات الديبرانية: 

أصبحت القؾة الديبخانية إحجى الخكائد الخئيدة لمقؾة الؾطشية الذاممة في القخن الحادي 
لمتشافذ والرخاع بيؽ  اً ججيج اً والعذخيؽ، بعج أن فخض الفزاء الديبخاني نفدو بؾصفو ميجان

الجول. ولؼ تعج عشاصخ القؾة التقميجية وحجىا كاؼية لتفديخ مؾازيؽ القؾى الجولية، بل 
أضحت القجرة عمى امتلاك البشية التحتية الخقسية وحسايتيا واستثسارىا في تحقيق الأىجاف 

ىا في الشغام لؿياس مكانة الجولة ونفؾذ اً أساسي اً الدياسية والعدكخية والاقترادية معيار 
 (1ٕٔٓ)زروقة. .الجولي

وتعخف القجرات الديبخانية بأنيا "خميط مؽ الامكانيات البذخية والتقشية السؤسدية التي 
يستمكيا الفاعل وتسكشو مؽ حفع البشية الخقسية الخاصة بو مؽ خلال إدارة العسميات 
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السخاطخ، الامخ الحي الديبخانية الاستخباراتية الجفاعية واليجؾمية فزلًا عؽ أدارة تمػ 

 .(Klimburg 2012) يحقق الاىجاف الامشية والقؾمية" 
بالقؾة الديبخانية، حيث يعخفيا  السيتسيؽمؽ أبخز ( Nye.S Joseph) يعج جؾزيف.س ناي

 السعمؾماتاستخجام مرادر  خلالمؽ  السخجؾةالقجرة عمى الحرؾل عمى الشتائج  ": بأنيا
مدايا  لايجادأنيا القجرة عمى استخجام الفزاء الديبخاني  بالفزاء الديبخاني، أي السختبظة

أدوات  وذلػ عبخ الاخخى بالبيئات التذغيمية  الاحجاث الستعمقةلمجولة، والتأثيخ عمى 
  (2019 .". )زروقةسيبخانية

مجسؾعة الإمكانات التقشية والبذخية "وتعخف وزارة الجفاع الأمخيكية القجرات الديبخانية بأنيا 
والتشغيسية التي تُدتخجم لتشفيح العسميات في الفزاء الديبخاني أو مؽ خلالو، بيجف تحقيق 
الأىجاف العدكخية والاستخاتيجية، وتذسل القجرات اليجؾمية والجفاعية، فزلًا عؽ تذغيل 

  (,Department of Defense 2018). "وحساية شبكات السعمؾمات العدكخية
قجرة الجولة أو الفاعل عمى التحكؼ في  "ومؽ الشاحية العسمية، تُعخف القؾة الديبخانية بأنيا

البشية التحتية لمسعمؾمات والاترالات، وتأميشيا ضج اليجسات الإلكتخونية، وإدارة السخاطخ 
 ،"ي الديبخانية، وتؾعيف الفزاء الديبخاني لتحقيق الأمؽ الؾطشي وحساية السرالح الحيؾ 

وقج أصبحت ىحه القجرة إحجى أىؼ ركائد القؾة الدياسية والاقترادية والتكشؾلؾجية في 
العرخ الخقسي، لسا تؤديو مؽ دور في حساية البشى التحتية الحيؾية وتعديد القجرة عمى 

 (ٕٕ٘ٓ)زيتؾن اذار .الخدع والسشافدة الجولية
مؽ أبخز مشغخي   Joseph S. Nye) جؾزيف ناي) عجبأما مؽ الشاحية الأكاديسية، ؼ

القجرة عمى تحقيق الشتائج السخجؾة مؽ خلال استخجام مؾارد "القؾة الديبخانية، إذ يعخفيا بأنيا 
أن ىحه القؾة تتجدج في  ايًا ضسؽ الفزاء الديبخاني، مؾضحالسعمؾمات الستخابظة إلكتخون
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فاعميؽ وتحقيق أىجاف سياسية تؾعيف السعمؾمات والتكشؾلؾجيا الخقسية لمتأثيخ في سمؾك ال

 ،(ٕٕ٘ٓ)زيتؾن . "أو اقترادية أو عدكخية أو اجتساعية
وانظلاقًا مؽ مفيؾم القؾة الديبخانية، سعت إيخان إلى تحؾيل ىحا السفيؾم إلى قجرات سيبخانية 
عسمية مؽ خلال بشاء مؤسدات متخررة، وتظؾيخ البشية التحتية الخقسية، وتأىيل السؾارد 

ؾعيف اليجسات الديبخانية والعسميات السعمؾماتية ضسؽ استخاتيجيتيا الأمشية، البذخية، وت
بسا عدز قجرتيا عمى الخدع وحساية مرالحيا والتأثيخ في البيئة الإقميسية. وعميو، فإن 
القجرات الديبخانية الإيخانية تسثل التظبيق العسمي لمقؾة الديبخانية، إذ تُتخجؼ مؾارد الجولة 

خية إلى أدوات دفاعية وىجؾمية واستخباراتية تخجم أىجاف الدياسة الخارجية التقشية والبذ
 (ٕٕٕٓالشريخي ومخي، .)والأمؽ القؾمي

الإسخائيمية خلال السجة –الأمخيكية–أعيخت التظؾرات التي شيجتيا السؾاجية الإيخانية
ت ىحه في تؾعيف إيخان لقجراتيا الديبخانية، إذ انتقم اً ممحؾع اً ( تراعجٕٕٙٓ–ٖٕٕٓ)

القجرات مؽ التخكيد عمى الخدع الجفاعي التقميجي إلى تبشي نيج أكثخ مخونة يقؾم عمى 
العسميات الاستباؾية متعجدة السجالات، مؽ خلال دمج اليجسات الديبخانية مع العسميات 
السعمؾماتية واستخجام الؾكلاء وأدوات الحخب اليجيشة، بسا يعكذ تظؾر العقيجة الديبخانية 

 (ٕٕٗٓ ،.) ابؾ عميانية في إطار استخاتيجية الخدع غيخ الستساثلالإيخان
  نعرية الردع الديبراني والحرب الهجينة المطمب الثاني:

والحخب اليجيشة  فخضت التحؾلات في البيئة الأمشية السعاصخة بخوز الفزاء الديبخاني
بؾصفيسا مؽ أبخز مجالات الرخاع بيؽ الجول. ومؽ ثؼّ، تسثل نغخية الخدع الديبخاني 
ونغخية الحخب اليجيشة إطارًا نغخيًا مشاسبًا لتفديخ تؾعيف القجرات الديبخانية في تحقيق 

 .الأىجاف الاستخاتيجية



 
 

 

0202 ايلول( / 02السياسية / السنة السابعة / العدد )  المجلة العراقية للعلوم         (437)  

 )0206–0203الإسرائيلية أنوىذجاً )–الأهريكية–القدرات السيبرانية الإيرانية وأثرها في اليقظة الرقوية: الوىاجهة الإيرانية

 احود سلواى الحسيني تم.د. آيا

 
سثل نغخية الخدع ت (Cyber Deterrence Theory): أولًا: نعرية الردع الديبراني

لشغخية الخدع التقميجية في الجراسات الأمشية والعلاقات الجولية، إلا أنيا  اً الديبخاني امتجاد
أعُيجت صياغتيا بسا يتلاءم مع طبيعة الفزاء الديبخاني وخرائرو السختمفة. ويقؾم الخدع 

يتيا، سؾاء الديبخاني عمى مشع الخرؼ مؽ تشفيح اليجسات الإلكتخونية أو الحج مؽ فاعم
 .بحخمانو مؽ تحقيق أىجافو أو بفخض تكاليف مختفعة تفؾق السكاسب الستؾقعة مؽ اليجؾم

وتؾاجو ىحه الشغخية تحجيات جؾىخية ناتجة عؽ طبيعة البيئة الديبخانية، وفي مقجمتيا 
صعؾبة إسشاد اليجسات إلى الجية السشفحة، وتعجد الفاعميؽ مؽ الجول وغيخ الجول، 

تشفيح العسميات الديبخانية، فزلًا عؽ أن آثارىا قج لا تغيخ برؾرة فؾرية،  وانخفاض كمفة
الأمخ الحي يجعل تظبيق آليات الخدع الديبخاني أكثخ تعقيجًا مقارنة بالخدع العدكخي 

 (ٕٕٙٓ ،)حديؽ.التقميجي
 

 :ويقؾم الخدع الديبخاني عمى بعجيؽ رئيدييؽ
يختكد الخدع الديبخاني،  (Deterrence by Punishment) : الردع بالعقاب .ٔ

بؾصفو أحج أنساط الخدع الحجيثة، عمى مبجأ الخدع بالعقاب، الحي يقؾم عمى إقشاع 
الخرؼ بأن أي ىجؾم سيبخاني سيتختب عميو ثسؽ سياسي أو اقترادي أو قانؾني أو 
تقشي يفؾق السكاسب الستؾقعة مؽ تشفيحه. إلا أن نجاح ىحا الشسط مؽ الخدع لا يعتسج 

لاك القجرة عمى الخد فحدب، وإنسا يتظمب أيزًا تؾافخ مجسؾعة مؽ السقؾمات عمى امت
الأساسية، مؽ أبخزىا القجرة عمى إسشاد اليجؾم إلى الجية السشفحة بجرجة عالية مؽ 
السؾثؾؾية، وامتلاك أدوات ردع فعالة، إلى جانب تبشي استخاتيجية واضحة تحجد تؾقيت 

 (ٕٕٓٓالعمي،  ).زسؽ تحقيق الخدع السظمؾبوآليات استخجام تمػ الأدوات بسا ي
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تعديد القجرات  فيويتسثل  (Deterrence by Denial) : الردع بالمنع أو الحرمان .ٕ

الجفاعية وتقميل فخص نجاح اليجسات الديبخانية، مؽ خلال رفع مدتؾى الحساية التقشية، 
والحج مؽ فخص وتظؾيخ أنغسة السخاؾبة والكذف السبكخ، ومعالجة الثغخات الأمشية، 

الاختخاق. وتشبع أىسية ىحا الشسط مؽ أنو يجفع الخرؼ إلى العجول عؽ تشفيح اليجؾم 
عشجما يجرك أن احتسالات نجاحو محجودة، وأن العؾائج الستؾقعة لا تبخر الكمفة 

 (ٕٙٔٓعبج الؾاحج،  ).والسخاطخ الستختبة عميو
خاني بؾصفو يجسع بيؽ الخدع بالسشع وتبعًا لحلػ، يسكؽ تفديخ الدمؾك الديبخاني الإي     

عبخ تعديد دفاعاتو الخقسية، والخدع بالعقاب مؽ خلال تظؾيخ قجراتو اليجؾمية وتؾعيف 
مؽ الخدع الجفاعي إلى الخدع  لديبخانييؽ، وىؾ ما يعكذ انتقالاً شبكات الؾكلاء ا

 .(,Klimburg 2012) الاستباقي
 الديبرانية: الحرب الهجينة وعلاقتها بالهجمات اً ثاني

ويسكؽ تعخيفيا بانيا "استخجام تكتيكات غيخ متكافئة لمكذف واستكذاف نقاط الزعف 
عؽ ذلػ الؾسائل العدكخية  باستخجام وسائل غيخ عدكخسة سياسية أو اعلامية فزلاً 

التقميجية وغيخ التقميجية ويعكذ ىحا التعخيف شسؾلية واضحة، فيؾ يعتخف بتفاوت القجرات 
الاطخاف السترارعة، ويجمج بيؽ الابعاد الدياسية والاعلامية والعدكخية في والاساليب بيؽ 

صياغة الحخب اليجيشة، كسا يبخز الجور الاستخاتيجي لمكذق عؽ الزعف كخظؾة اولى في 
يؼ، الشداع".  (ٕٕٙٓ)ابخاـ

في الحخب اليجيشة مؽ خلال  اً اليجسات الديبخانية دورًا محؾريوفي ىحا الإطار، تؤدي 
سعمؾمات الاستخباراتية، وتعظيل البشى التحتية الحيؾية، والتأثيخ في الخأي العام، جسع ال
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ودعؼ عسميات الؾكلاء، بسا يحقق أىجاف الجولة مع السحافغة عمى قجر مؽ الإنكار 

 .(,Hoffman, 2007) الدياسي
أصبح أحج أىؼ مياديؽ  أن الفزاء الديبخاني Thomas Rid) تؾماس ريج) كسا يخى 

السشافدة الاستخاتيجية، إذ تُدتخجم العسميات الديبخانية برؾرة متدايجة ضسؽ حسلات التأثيخ 
والتجدذ والإكخاه الدياسي، أكثخ مؽ استخجاميا كحخوب مدتقمة، الأمخ الحي يعدز 

 .(,Rid, 2013) ارتباطيا بالحخب اليجيشة
يشدجؼ مع مشظق الحخب اليجيشة، إذ يعتسج عمى وبشاءً عمى ذلػ، فإن الشسؾذج الإيخاني 

التكامل بيؽ القجرات الديبخانية، وشبكات الؾكلاء، والعسميات السعمؾماتية، بسا يحقق الخدع 
 .(,Klimburg, 2012) والتأثيخ الاستخاتيجي في البيئة الإقميسية

 

 (الديبرانية )الرقمية اليقعةالمطمب الثالث : 
تعج اليقغة الخقسية كأداة تحميمية تديل عسل السختريؽ مؽ فيؼ الدمؾك الاستخاتيجي 
لؾحجات الشغام الجولي في الفزاء الديبخاني عمى أعتبارىا شكلًا معيارياً يذكل أضافة 

 لسفاـيؼ ومرظمحات العمؾم الدياسية.
 الديبرانية )الرقمية( وعناصرها اليقعة ولًا: تعريفأ

إنيا " الشيج الاستخاتيجي لمجول مؽ أجل الحفاظ عمى السخاؾبة السدتسخة ويسكؽ تعخيفيا ب
لمبشية السعمؾماتية والديبخانية مؽ أجل التشبؤ بالتيجيج وتسكيؽ إدارة العسميات الجفاعية 
واليجؾمية في الؾقت نفدو مع بشاء أستخاتيجية فيؼ الخرؼ ضسؽ مشظقة ضبابية قابعة بيؽ 

، ومؽ خلال ذلػ تبخز عشاصخ محؾرية (Onwubiko 2022) الدمؼ والحخب الفعمية
 لاتختدل وىي:
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 الجيسؾمة: وتسثل حالة استخاتيجية مدتجامة. .ٔ
 الازدواجية )ىجؾمية ودفاعية(: تؾعف في الفزاء الديبخاني لمظخفيؽ. .ٕ
البعج الادراكي: تكؾن قائسة عمى استخاتيجية فيؼ الخرؼ مؽ خلال استيجاف الؾعي  .ٖ

 والقخارات.
 ثانياً: أبعاد اليقعة الديبرانية

 -: (,Endsley 1995)تكسؽ ابعاد مفيؾم اليقغة الديبخانية في 
اليقغة الاستخباراتية الخقسية الخاصة بخصج الفزاء الخقسي لمعجو بظخيقة استباؾية مؽ  -

، وبجورىا تعبخ الاستخبارات   اجل جسع السعمؾمات والتشبؤ بالتؾجيات قبل حجوثو
 سميا في مجال مفتؾح مدتسخ غيخ قابل للاستيجاف السادي،الكلاسيكية بع

اليقغة العسمياتية الخقسية مؽ خلال دمج الامكانيات مع العدكخية والامشية بظخيقة   -
 تجعميا مؾازية لمسادية والتي بجورىا تسيدىا عؽ الامؽ الديبخاني، 

لخرؼ والخبط بيؽ اما البعج الاخيخ ىؾ اليقغة الادراكية الخقسية والسبشية عمى فيؼ ا -
  الحخب واليجسات الخقسية.

وعميو تزيف اليقغة الخقسية ؾيسة معخؼية نغخية لإجابتيا عمى مالؼ تدتظع السفاـيؼ 
التقميجية عميو إذ إنيا تفدخ كيؽية أدارة الجول لرخاعاتيا الديبخانية السدتسخة بػياب إعلان 

 نفدو. الحخب الخسسية مع الحفاظ عمى الخدع وإدارتو في الؾقت
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المبحث الثاني : التطهر التأريخي لمقدرات الديبرانية الايرانية والركائز 

 المؤسدية
لسعخفة كيف استظاعت الجسيؾرية الاسلامية الايخانية مؽ بشاء قجراتيا الديبخانية عمى الخغؼ 

ؼيو مؽ عقؾبات اقترادية وتراعج وتيخة التيجيجات مع الؾلايات الستحجة  مؽ ماتسخ
 ٕٕ٘ٓالامخيكية والكيان الرييؾني وصؾل سياسة التشافذ إلى مخحمة الحخب الفعمية بعام 

يجب أولًا التعسق في مدارات قجراتيا الديبخانية وعمى ماذا اعتسجت و ارتكدت تمػ القجرات 
 ع إلى الاستباق اليجؾمي والتشبؤ باليجسات.لمتسكؽ مؽ التحؾل مؽ الجفا

 المطمب الاول: القدرات الديبرانية الايرانية ومدار تطهرها
تعؾد البجايات الفعمية لتظؾيخ القجرات الديبخانية الإيخانية إلى حجثيؽ مفرمييؽ؛ الأول تسثل 

كذفت ، والتي 1ٕٓٓفي الاحتجاجات التي أعقبت الانتخابات الخئاسية الإيخانية عام 
لظيخان الجور الستشامي لمفزاء الخقسي وشبكات الإنتخنت في التعبئة الدياسية وتحجي 

عام (   (Stuxnetستؾكدشت  الدمظة، أما الثاني فتسثل في اليجؾم الإلكتخوني بفيخوس
الحي استيجف مشذأة نظشد الشؾوية، وأعيخ حجؼ الثغخات التي تعاني مشيا البشية  ٕٓٔٓ

الإيخانية. وقج شكل ىحان الحجثان نقظة تحؾل استخاتيجية دفعت صشاع القخار  الديبخانية
الإيخاني إلى الاستثسار السكثف في بشاء مشغؾمة سيبخانية وطشية تجسع بيؽ القجرات 
الجفاعية واليجؾمية، باعتبار الفزاء الديبخاني أحج مجالات الأمؽ القؾمي وأداة لتعؾيض 

 Citrinowicz) جية في مؾاجية الخرؾم الإقميسييؽ والجولييؽاختلال مؾازيؽ القؾة التقمي
2022.) 

وبتتبع مدار القجرات الديبخانية نجج إن ىشاك مخاحل بشيؾية مختمفة ليا ويسكؽ تقديسيا عمى 
 ثلاثة مخاحل :
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 -الاستجابة الاولى: 9022-9002المرحمة الاولى: 

جتيا تمػ السخحمة كسا اسمفشا، تكخست جيؾد حكؾمة طيخان عمى أستيعاب الحؾادث التي شي
فزلًا عؽ التخكيد عمى إنذاء مشرات الجفاع الجاخمية والتسكؽ مؽ إدارة الفزاء الديبخاني 
السحمي وكانت الجسيؾرية الاسلامية لا تستمػ القجرة البذخية والبشية السؤسدية التي تسكشيا 

 (Article19  2024) مؽ مجابية او مدايخة التشافذ الديبخاني الخارجي.
 -: الهيكل التأسيدي والتحهل الهجهمي:9022 -9029المرحمة الثانية: 

وتسثل كشقظة محؾرية في السدار الديبخاني الايخانية وذلػ لأسباب محؾرية 
 :(Citrinowicz 2022)متدامشة

إنظمق السجمذ الاعمى لمفزاء  ٕٕٔٓتذخيع البشى التحتية و السؤسدية: بعام   .ٔ
الايخاني بسؾافقة السخشج الاعمى الذييج عمى خامشئي بإعتباره محؾراً تشديؿياً  الديبخاني

لرشع الدياسة والقخار ويستمػ السجمذ حق وضع الاستخاتيجية الديبخانية القؾمية وإدارة 
تشفيحىا، اما السخكد الؾطشي لمفزاء الالكتخوني فيتؾلى تؾفيق الانذظة الايخانية الخقسية 

 لاستخباراتية ونذخ التؾجييات الدياسية.ورصج السعمؾمات ا
تؾعيف  ٕٕٔٓالتحؾل الفعمي نحؾ اليجؾم: إستظاعت الجسيؾرية الاسلامية بعام   .ٕ

" كتجخبة لشغاميا اليجؾمي، مؽ خلال إستيجاف مؾاقع خارج Madiمذخوع مادي " 
 حجودىا لغخض جسع السعمؾمات الاستخباراتية في مشظقة الذخق الاوسط.

 ٖٕٔٓ-ٕٕٔٓسيدية الكبخى: وتجدجت بيجسات "أبابيل" لمفتخة مابيؽ العسميات التأ  .ٖ
والتي إستيجفت مؤسدات امخيكية والحي خمف أضخاراً كبيخة وتكاليف لتظؾيخ أنغسة 
الجفاع الخاصة بتمػ السؤسدات، ولؼ تقترخ اليجسات عمى "ابابيل" فقط، إذ شسمت 

رامكؾ الدعؾدية مخمقأ ىجؾم أخخ بسدسى " شامؾن" والحي استيجف محظات شخكة أ
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تؾقفاً مؤقتاً بسحظات العسل لمذخكة، الامخ الحي أرسل شارةً جيؾسياسية صارمة 

  بسدار احتجام التشافذ الاقميسي.
 الاتقان والانتذار الاستراتيجي:   9092 -9022المرحمة الثالثة: 

خلال ىحه الفتخة أنذأت الجسيؾرية الاسلامية الايخانية مدتؾدعاً معخؼياً مؽ عسمياتيا 
الديبخانية السحجثة وتسكشت مؽ تؾليج رصيج لقجراتيا اليجؾمية التؾسعية مؽ خلال 
التفاىسات مع كل مؽ روسيا الاتحادية والجسيؾرية الريشية، وعميو إنتقمت لسدتؾى الفاعل 

للاقميسية، فزلًا عؽ ربط قجرتو الديبخانية بالسؤسدات العدكخية  الاستخاتيجي العابخ
والاستخباراتية بذكل رسسي مع زيادة مدتؾدعاتيا التقشية لتزؼ اختخاق سلاسل التؾريج 
والتسمص مؽ البيئة الدحابية والحخوب الشفدية الخاصة بسشغؾمات الاختخاق والتلاعب 

 (FalconFeeds.io 2026) التقشي.
 -ثاني: ركائز القدرات الديبرانية الايرانية:المطمب ال

لمقجرات الديبخانية الايخانية ركائد أربعة مؤسدية مكشتيا مؽ التحؾل مؽ محؾر الجفاع 
 الديبخاني إلى اليجؾمي والتشبؤ والانتذار الخقسي وىي:

تشتغؼ القجرة الديبخانية اليجؾمية الايخاني بسغمة الحخس الثؾري  الحرس الثهري :  .ٔ
عو العدكخية و وزارة الاستخبارات والامؽ السجنية، ويذسل الحخس الثؾري اقدام بظاب

تخررة معيشة مثل مشغسة الحخب الالكتخونية والجفاع الديبخاني والخاصة بعسل 
دورات تجريبية رقسية و فخض الخقابة عمى السحتؾيات الخقسية، و السجمذ الديبخاني 

تدتشج عمى مجاىجي الحخب الديبخانية مؽ  الباسيج والحي يسثل قؾة اقخب لمعدكخية
الستظؾعيؽ، فزلًا عؽ مشغسة الجفاع سمبي الؾطشي الخاصة بحفع البشى التحتية 

 (Center for strategic and international studies 2026) السيسة.
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تتأرجح صلاحيات الاستخبارات الديبخانية بيؽ أستخبارات  وزارة الاستخبارات والامن : .ٕ

الثؾري و وزارة الامؽ، وتقؾم الؾزارة بالتعاون مع الاجيدة الاستخباراتية الاجشبية الحخس 
 (Mossad 2025) كسثال عمى ذلػ مع روسيا الاتحادية.

تعتسج الجسيؾرية الاسلامية عمى  (:APTsمجمهعات التهديد المتقدم الدائم ِ)    .ٖ
الاعسال التكتيكية  مجسؾعات التيجيج الستقجم الجائؼ متبايشة الاىجاف وتذارك في

والتذغيمية لسسارسة عسميات التجدذ الاستخاتيجي و تشفيح اخخى ضج الخرؾم 
 (Center for strategic and international studies 2026) والسعارضيؽ.

وتكسؽ اىسية تمػ الخكيدة لسا ليا  -ركيدة الانكار السقبؾل: شركات الهاجهة والمقاولهن: .ٗ
مؽ بعج واسع لتذخيح آليات اليقغة الخقسية وفيسيا، وتتكؾن مؽ أكاديسية رافييؽ وسخاج 

ويسكششا تقجيؼ شخح مبدط لكل  (CyberAv3ngers) لمفزاء الالكتخوني ومجسؾعة 
  :(TDR 2023)مشيا كسايمي

مؽ قبل سيج مجتبى مرظفؾي وفخزيؽ كخيسي  1ٕٔٓم أكاديسية رافيؽ: أُنذأت عا -
عزؾي وزارة الاستخبارات الايخانية بيجف التجريت والتجشيج لرالح الؾزارة الامخ الحي 

 جعل مشيا مؾقعاً لتجييد الجيل القادم مؽ القخاصشة الحكؾمييؽ.
 مشغسة سخاج لمفزاء الالكتخوني: ووتكؾن مياميا ضسؽ مزمة الباسيج وتعتبخ لاعباً  -

ميساً بذكل محؾري في حخوب السعمؾمات مؽ خلال جسعيا بيؽ التأثيخات الديبخانية 
 والعسميات نفدية وحسلات الجعاية الخقسية، فزلًا عؽ تؾليج آلعاب قؾمية مؤدلجة.

: وىي مجسؾعة تسارس نذاطاً سيبخانية سياسياً معيشاً، CyberAv3ngers))مجسؾعة  -
لؾلايات الستحجة الامخيكية تتيؼ الجسيؾرية الاسلامية إلا إن الجول الغخبية وبالتحجيج ا

بتؾعيف تمػ السجسؾعات وتعتبخىا فاعلًا حكؾمياً أيخانياً، الامخ الحي يكذف أستخاتيجية 
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 الانكار السقبؾل الايخانية مؽ خلال تؾكيل تمػ الجساعات لتشفيح عسمياتيا الخارجية .

(Margin research 2026) 
 

 المبحث الثالث: اثر القدرات الديبرانية في اليقعة الاستخباراتية الايرانية:
إن تغييخ الشيج الستعارف عميو عؽ اليقغة الاستخباراتية بشسؾذج وعي عخفي مدتسخ مؽ 
خلال تؾعيف القجرة الديخانية يسثل عاىخة تدتحق التحميل، وتسكشت الجسيؾرية الاسلامية 

الديبخاني باليقغة الاستخباراتية وتحؾيميا لسشغؾمة استخبارية و الايخانية مؽ ربط الفزاء 
وسيمة رئيدية لرشاعة الترؾر الاستخباري عؽ الخرؾم والامؽ الاقميسي السحيط، لحا 

 سيشرب السبحث عمى تذخيح التحؾل وأثاره.
 المطمب الاول : مدتهيات تعزيز اليقعة الاستخباراتية لمجمههرية الاسلامية :

حؾل في تؾعيف القجرات الديبخانية الايخانية بسدتؾيات متؾاتخة مكشت ايخان مؽ يتجدج الت
 الديخ نحؾ ذلػ التحؾل وىي:

 اولا: تهسيع دائرة اليقعة الجغرافية
يعتبخ التجدذ الاستخاتيجي الديبخانية بعيج السجى مؽ السدتؾى الاول لتعديد اليقغة  

بذكل كبيخ عؽ التجدذ الكلاسيكي  الاستخباراتي في الجسيؾرية الاسلامية، ويختمف
بسحؾر ميؼ ججا وىؾ البعج الجغخافي اللامتشاىي وغياب كمفة الانتذار، ويسكشيا ىحا 
السدتؾى مؽ أمتلاك قجرة معمؾماتية لسخاجعة ماتؼ إنجازه مؽ قبل العجو وماسيقؾم بو 

ة الاستخبارية مدتؿبلًا مؽ خلال الفزاء الديبخاني ويسثل السدتؾى السؤسدي والبشيؾي لميقغ
والتي عخفت بحخب الاثشا عذخ يؾماً بأن الجسيؾرية  ٕٕ٘ٓ، ومؽ خلال تتبع حخب عام 
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الاسلامية و ) الكيان الرييؾني( قج وعفؾا القجرات الديبخانية بظخيقة إحتخاؼية ساعية 

 (Csis 2026) لإستيجاف الفزاءات الاستخباراتية قبل العدكخية.
 الرقمية والاستهداف الادراكي  ثانياً: الاستخبارات البذرية

يسكششا القؾل بأن السدتؾى الثاني ىؾ الاكثخ تعقيجاً، خاصة بؾجؾد مجسؾعات تجددية 
رؼيعة السدتؾى مؾعفة مؽ قبل الحخس الثؾري الايخاني ومتخررة بعسميات الستابعة 
البذخية والسشغسات السيسة لمحكؾمة فزلأ عؽ جسع ورصج السعمؾمات، ومؽ أبخز تمػ 

مشيا متابعة الخؾادم  ٕ٘ٔٓوالتي قامت بسيام مسيدة مؽ عام  APT42))لسجسؾعات ىي ا
 لأجيدة الانجرويج وتحجيج السؾقع الجغخافي لمسعارضيؽ داخل الجسيؾرية الاسلامية.

(hedgehogsecurity 2024) 
  ثالثاً: المتابعة العابرة لمجغرافية

مؽ مدتؾيات اليقغة الاستخباراتية الستظؾرة لمجول، والتي تتسكؽ مؽ خلالو يسثل ىحا البعج 
بستابعة السعارضيؽ والعسلاء ومثيخي الذغب القانظيؽ خارج حجود الجول ومتابعتيؼ ومعخفة 
مؾاقعيؼ والتعامل معيؼ، وتسكشت ايخان مؽ الؾصؾل ليحا السدتؾى الستظؾر مؽ اليقغة 

 Loft) حقة السعارضيؽ والعسلاء حتى خارج حجودىا.الاستخباراتية إذ تسكشت مؽ ملا
2026) 

  رابعاً: الاستطلاع الرقمي
ويسثل البعج الخابع لتؾعيف القجرات الديبخانية وتعديد اليقغة مؽ خلال جعل الفزاء 
الديخاني مشغؾمة إستظلاع مؾازية ولمسديخات والاقسار الرشاعية، وتسكشت الجسيؾرية 

ستظلاعات الخقسية ودمجيا بعسميات الحخب السعمؾماتية الخاصة الاسلامية مؽ تؾعيف الا
بالتزميل والسؾاقع الاخبارية ومجابية التجخل الخارجي الحي يدتيجف الخأي العام الجاخمي 
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في أيخان، فزلًا عؽ إن تمػ السدايا التي تؾصمت إلييا الجسيؾرية الاسلامية تبيؽ بأنيا 

 ؾزيع شبكي يرل لسجى ابعج مؽ حجودىا.تدتخجم الاستخبارات الخقسية كشغام ت
(Khorrami 2025) 

 المطمب الثاني : اثر تهظيف القدرات الديبرانية في اليقعة الاستخباراتية: 
بعجما تظخقشا عؽ كيؽية إستخجام إيخان لقجراتيا الديبخانية، يجب متابعة ذلػ التؾعيف مؽ 

 السدتؾى التحميمي. خلال دراسة اثخه، والحي بجوره يعتبخ أكثخ تعقيجاً عمى
أن تؾعيف القجرة الديبخانية أثخ بذكل كبيخ عمى مشغؾمة  -مشغؾمة الخدع الايخانية:  .ٔ

الخدع الايخانية وأكدب الجسيؾرية الاسلامية حذ السشاورة في السداحات الخمادية بيؽ 
الامؽ  الدمؼ والحخب، وخلال فتخة الحخب السستجة نجج بأنيا تسكشت مؽ أستيجاف

الجاخمي والعالسي بحسلات مسشيجة لإعيار تبعات اليجسات عمى الاراضي الايخانية، 
نجج بإن مشغؾمة الخدع الديبخاني تخاجعت بذكل كبيخ ولؼ  ٕٕٙٓإلا إن في عام 

 (Centrella 2026) تتسكؽ مؽ تفادي الحخب الفعمية،
(: عمى الخغؼ مؽ القجرات التؾازن الاستخباراتي مع كل مؽ امخيكا و) الكيان الرييؾني  .ٕ

الديبخانية الكبيخة لمجسيؾرية الاسلامية الايخانية إلا إنيا ضمت بسؾازيؽ الاستخبارات 
الديبخانية في مشظقة الخخؾة مقارنة مع كل مؽ الؾلايات الستحجة الامخيكية و) الكيان 

بخانية مؽ الرييؾني( إذ أن مخاحل التظؾر الحي وصمؾا إليو يفؾق قجراتيا )ايخان( الدي
خلال ربظيا بإنغسة الحكاء الاصظشاعي مسا اسكبيا كفاءة عالية في امكانية الانجماج 
بيؽ السعمؾمات الخقسية والحكاء الاصظشاعي، الامخ الحي مثل تظؾراً عمى مدتؾيات 

 (GOSWAMI 2026) ايخان الديبخانية.
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الاسلامية الايخانية  استجامة الشغام: بجى التأثيخ عمى استجامة الشغام في الجسيؾرية  .ٖ

كدلاح ذو حجيؽ، إذ إن القجرات الديبخانية صشعت مؽ اجل حسايتيا مؽ الخارج لكشيا 
إذ  ٖٕٕٓ-ٕٕٕٓأصبحت ثقلًا داخمياً، خاصة مع بجاية الاحتجاجات الجاخمية عام 

إنربت تؾجيات الجسيؾرية الاسلامية عمى الامؽ الجاخمي مسا ولج ثغخة في الخدع 
 (Cyderes 2026) الخارجي.

القؾة الاقميسية: تؾثق بعض الجراسات بأن السحؾر الديبخاني الايخاني تأثخ بدبب الحخب   .ٗ
الاخيخة وفقجت قؾتيا الديبخانية مؽ خلال تذتت القاعجة الايجيؾلؾجية القادرة عمى شؽ 
حسلات مؤثخة عبخ وسائل التؾاصل الاجتساعي، إلا أن الؾاقع يثبت عكذ ذلػ، إذ إن 

مؽ الزخبات التي تمقتيا الجسيؾرية الاسلامية إلا أن قجراتيا الديبخانية اعُيج  عمى الخغؼ
ـيكمتيا برؾرة مغايخة ومكثفة مؽ خلال شعؾب اغمب دول العالؼ الاسلامي وحتى 

 (Ribeiro 2026) الغخبي.
وعميو يسكششا الاستشتاج أن الجسيؾرية الاسلامية الايخانية تسكشت مؽ ضشع مشغؾمة يقغة 

اراتية متذابكة ومعقجة ججاً إلا إنيا لؼ ترل لسخحمة التفؾق الاستخاتيجي، عمى الخغؼ استخب
مؽ تحؿيقيا مكاسب عمى مدتؾى التكتيكي والعسمياتي إلا إنيا اخفقت مؽ تخجستو 

 كأستخاتيجية تفؾق كاممة.
دراسة حالة: تهظيف القدرات الديبرانية الإيرانية خلال حرب  :المطمب الثالث

 9092نيه حزيران/يه 
، السعخوفة إعلاميًا بـ"حخب الاثشي عذخ يؾمًا"، تحؾلًا ٕٕ٘ٓأعيخت حخب حديخان/يؾنيؾ 

واضحًا في تؾعيف إيخان لقجراتيا الديبخانية، إذ لؼ تقترخ العسميات عمى تشفيح ىجسات 
إلكتخونية مشفخدة، بل انجمجت مع العسميات العدكخية والاستخباراتية وحسلات التأثيخ 
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فقج  .(Multi-Domain Operations) تي ضسؽ إطار الحخب متعجدة السجالاتالسعمؾما

ركدت العسميات الديبخانية الإيخانية عمى جسع السعمؾمات الاستخباراتية، وتعظيل بعض 
الخجمات الخقسية، واستيجاف البشية التحتية السجنية والعدكخية، بالتؾازي مع استخجام وسائل 

راك العام وإرباك الخرؼ، بسا يعكذ تؾعيف الفزاء الديبخاني إعلامية ورقسية لتذكيل الإد
 (CSIS 2026, 3–8) .بؾصفو عشرخًا رئيدًا في إدارة الرخاع وليذ مجخد وسيمة مدانجة

 كسا كذفت الحخب أن إيخان أصبحت تعتسج برؾرة متدايجة عمى مجسؾعات التيجيج الستقجم
(Advanced Persistent Threats - APTs) سيسا، ولا APT42 التي ركدت عمى ،

عسميات اليشجسة الاجتساعية، والتريج الاحتيالي، واختخاق الحدابات الذخرية لمسدؤوليؽ 
والباحثيؽ والرحفييؽ، بيجف جسع السعمؾمات الاستخباراتية وتعديد اليقغة الخقسية 

ل الإيخانية. وتذيخ الجراسات إلى أن نذاط ىحه السجسؾعة ازداد برؾرة ممحؾعة خلا
الحخب، بسا يؤكج انتقاليا مؽ عسميات التجدذ التقميجية إلى دعؼ صشع القخار الاستخاتيجي 

 .(Hedgehog Security 2024, 5–11) في أثشاء الأزمات
بؾصفيا أحج أبخز الفاعميؽ  (CyberAv3ngers) وفي الدياق نفدو، بخزت مجسؾعة 

 ة التحكؼ الرشاعيةالسختبظيؽ بالسرالح الإيخانية، حيث تبشت استيجاف أنغس
(ICS/SCADA) ولا سيسا في قظاعات السياه والظاقة، بسا وفخ لإيخان قجرة عمى مسارسة ،

 Plausible) "الزغط غيخ السباشخ مع السحافغة عمى سياسة "الإنكار السقبؾل
Deniability)وىؾ أحج السختكدات الخئيدة لمعقيجة الديبخانية الإيخانية ،( Margin 

Research 2026, 12–18). 
وتؤكج ىحه الحالة أن القجرات الديبخانية الإيخانية لؼ تعج تقترخ عمى الجفاع عؽ البشية 
الخقسية، وإنسا أصبحت جدءًا مؽ مشغؾمة الخدع والحخب اليجيشة، إذ يجخي تؾعيفيا في 
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جسع السعمؾمات، وإدارة العسميات الشفدية، والتأثيخ في الخرؼ، بسا يجعؼ فخضية الجراسة 

ائمة بأن القجرات الديبخانية أسيست برؾرة مباشخة في تعديد اليقغة الاستخباراتية الق
 .الإيخانية
 : الخاتمة

إستظاعت الجسيؾرية الاسلامية الايخانية في بشاء قجراتيا الديبخانية في الفزاء الخقسي 
بالستذابكة لخبظيا في  وطؾرتو عمى مجه عقج مؽ الدمؽ، واترفت قجراتيا الديبخانية

مشغؾمة الامؽ الاستخباراتي و وصل بيا الحال إلى تجاوز حجودىا الجغخاؼية ومتابعة 
الاىجاف والعسلاء اقميسياً ودولياً، فزلًا عؽ تظؾيخ عسميات رصج وجسع السعمؾمات الخقسية 

ديبخانية إلا والتاثيخ عمى الخاي العام داخميا وخارجياً، وعمى الخغؼ مؽ كل ىحه القجرات ال
إنيا مازالت مؽ نظاق مقيج ؾياساً بالامكانيات التي تستمكيا الؾلايات الستحجة الامخيكية و 
)الكيان الرييؾني(، وكان لتؾعيف القجرة الديبخانية في أطار اليقغة الاستخباراتية اثخ 
كبيخ عمى الجسيؾرية الاسلامية الايخانية وحققت مكاسب في بعض الجبيات وطؾرت مؽ 
قجراتو العدكخية معتسجة عمى السعمؾمات السخصؾدة مؽ قبل مجسؾعاتيا الديبخانة، وأخفقت 

 في نؾاحي أخخى، أذ انيا لؼ ترل إلى مخحمة التفؾق الاستخاتيجي.
 الاستنتاجات:

أثبتت الجراسة أن الجسيؾرية الإسلامية الإيخانية نجحت في تظؾيخ قجراتيا الديبخانية  .ٔ
مت مؽ مخحمة الاستجابة الجفاعية لميجسات الإلكتخونية إلى بشاء برؾرة تجريجية، إذ انتق

مشغؾمة سيبخانية متكاممة تجسع بيؽ القجرات اليجؾمية والجفاعية والاستخباراتية، مدتشجة 
 .إلى بشية مؤسدية متخررة وإطار تذخيعي داعؼ
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عمى الجسع أعيخت نتائج الجراسة أن إيخان تبشت نسؾذجًا متظؾرًا لمخدع الديبخاني يقؾم  .ٕ

بيؽ الخدع بالسشع والخدع بالعقاب، بسا مكّشيا مؽ تعديد قجرتيا عمى إدارة الرخاع في 
 .الفزاء الديبخاني وتقميل كمفة السؾاجية العدكخية السباشخة

كذفت الجراسة أن القجرات الديبخانية الإيخانية أصبحت أحج السكؾنات الخئيدة لمحخب  .ٖ
ديبخانية مع العسميات السعمؾماتية والحخب الشفدية اليجيشة، مؽ خلال دمج اليجسات ال

واستخجام الؾكلاء، بسا وفخ لإيخان أدوات تأثيخ تتجاوز القيؾد التي تفخضيا السؾاجية 
 .العدكخية التقميجية

بيشت الجراسة أن السؤسدات الديبخانية الإيخانية، ولا سيسا السجمذ الأعمى لمفزاء  .ٗ
، (APT) ة الاستخبارات، ومجسؾعات التيجيج الستقجمالديبخاني، والحخس الثؾري، ووزار 

أسيست في بشاء مشغؾمة سيبخانية متخابظة عدزت مؽ كفاءة التخظيط والتشفيح والإنكار 
 .العسمياتي

تؾصمت الجراسة إلى أن تؾعيف القجرات الديبخانية أسيؼ برؾرة واضحة في تعديد  .٘
اق جسع السعمؾمات، وتحديؽ الإنحار اليقغة الاستخباراتية الإيخانية، مؽ خلال تؾسيع نظ

السبكخ، ورفع كفاءة متابعة التيجيجات داخل إيخان وخارجيا، بسا وفخ دعسًا لرشاع القخار 
 .في إدارة الأزمات

( عكدت تحؾلًا في ٕٕٙٓ–ٖٕٕٓأثبتت الجراسة أن السؾاجيات الديبخانية خلال السجة ) .ٙ
تباؾية متعجدة السجالات، إلا أن ىحا العقيجة الديبخانية الإيخانية نحؾ العسميات الاس

التحؾل لؼ يشجح في تحقيق تفؾق سيبخاني استخاتيجي كامل أمام الؾلايات الستحجة 
وإسخائيل، بدبب الفجؾة التقشية والتكشؾلؾجية السدتسخة، خاصة في مجالات الحكاء 

 .الاصظشاعي والاستخبارات الديبخانية
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ة الإيخانية حققت نجاحات ممسؾسة عمى خمرت الجراسة إلى أن القجرات الديبخاني .ٚ

السدتؾييؽ التكتيكي والعسمياتي، إلا أن قجرتيا عمى تحؾيل ىحه الشجاحات إلى تفؾق 
استخاتيجي طؾيل الأمج ما زالت تؾاجو تحجيات مختبظة بالعقؾبات الجولية، والتظؾر 

 .التقشي الستدارع، والتشافذ مع قؾى تستمػ إمكانات سيبخانية أكثخ تقجمًا
 

 :التهصيات
ضخورة أن تعسل الجول العخبية، ولا سيسا العخاق، عمى بشاء استخاتيجيات وطشية متكاممة  .ٔ

للأمؽ الديبخاني تختكد عمى تظؾيخ القجرات البذخية والتقشية والتذخيعية، بسا يعدز 
 .قجرتيا عمى مؾاجية التيجيجات الديبخانية الستدايجة

الديبخاني واليقغة الخقسية، وربظيا بالسؤسدات الأمشية تعديد الاستثسار في مخاكد الأمؽ  .ٕ
والعدكخية والاستخباراتية، بسا يديؼ في تحديؽ قجرات الإنحار السبكخ والاستجابة 

 .الدخيعة لميجسات الإلكتخونية
تظؾيخ التعاون الإقميسي والجولي في مجال تبادل السعمؾمات الاستخباراتية الديبخانية،  .ٖ

عابخة لمحجود، بسا يديؼ في الحج مؽ مخاطخ الفزاء الديبخاني ومكافحة اليجسات ال
 .عمى الأمؽ الإقميسي

الاىتسام بتظؾيخ بخامج أكاديسية وبحثية متخررة في الأمؽ الديبخاني والعلاقات  .ٗ
الجولية، لتأىيل كؾادر قادرة عمى تحميل التيجيجات الخقسية وصياغة الدياسات 

 .الديبخانية



 
 

 

0202 ايلول( / 02السياسية / السنة السابعة / العدد )  المجلة العراقية للعلوم         (453)  

 )0206–0203الإسرائيلية أنوىذجاً )–الأهريكية–القدرات السيبرانية الإيرانية وأثرها في اليقظة الرقوية: الوىاجهة الإيرانية

 احود سلواى الحسيني تم.د. آيا

 
حؾث مدتقبمية تتشاول العلاقة بيؽ الحكاء الاصظشاعي والقجرات تؾصي الجراسة بإجخاء ب .٘

الديبخانية، ودورىسا في إعادة تذكيل استخاتيجيات الخدع والحخب اليجيشة في الذخق 
 .الأوسط

ضخورة متابعة التحؾلات السدتسخة في العقيجة الديبخانية الإيخانية، ولا سيسا ما يتعمق  .ٙ
عسميات السعمؾماتية، واليجسات السجعؾمة بالحكاء بتؾعيف الؾكلاء الديبخانييؽ، وال

 .الاصظشاعي، لسا لحلػ مؽ انعكاسات مباشخة عمى الأمؽ الإقميسي
تؾصي الجراسة بإنذاء مشغؾمات وطشية لميقغة الخقسية تعتسج عمى التكامل بيؽ الأمؽ  .ٚ

لتشبؤ الديبخاني والاستخبارات الخقسية وإدارة السخاطخ، بسا يسكؽ مؤسدات الجولة مؽ ا
 .بالتيجيجات والتعامل معيا قبل تحؾليا إلى أزمات فعمية
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